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K@GE KOMMUNE

Feelles- og Kulturforvaltningen

ITafdelingen

09-02-2015 2013-17156-10
IT og sikkerhedsmassige udbudskrav ved indkgb af fagsystemer

Dette dokument er til inspiration for de medarbejdere i Kgge kommune der
laver udbud og kontrakter, hvori der indgd IT. Der er vigtigt, at fa alle krav
til IT dele og IT miljget med i kravspecifikationensfasen.

Nedenfor er listet en raekke relevante IT og sikkerhedskrav som bgr med-
tages i fremtidige udbud af fagsystemer. Kravene henviser til forskellige
bilag som vedlaegges udbudet.

Der kan forekomme overlap mellem udvalgte krav, for at sikre fuldstaen-
digheden og give mulighed for kun at medtage de relevante krav i det giv-
ne udbud (fraveelge irrelevante krav). Der kan ligeledes vezere overlap i
indholdet i bilagene. Det skyldes at bilagene er taenkt til at kunne std alene
og anvendes i forskellige sammenhange.

Det er naturligvis vigtigt at alle krav ggres malbare og testbare.

Rgd tekst i kravene er forslag til overvejelser, den udbuds eller kontraktan-
svarlige bgr ggre sig.

Krav til IT miljo

Koge Radhus
Torvet 1
4600 Koge

www.koege.dk

TIf. 56 67 67 67
Fax 56 65 54 46

Krav # IT infrastruktur
Kategori: Minimumskrav | Type: Ikke funktionel
Beskrivelse: Lgsningen skal kunne fungere i eller fungere i samspil med Kage kommunes IT

infrastruktur som beskrevet i bilag XX (eDoc dok 2013-17156-11).

Krav # IT infrastruktur
Kategori: Minimumskrav | Type: | Ikke funktionel
Beskrivelse: Leverandgren skal som en del af tilbuddet medsende en konfigurationstegning af

lzsningen, hvoraf det fremgar hvorledes Lgsningen passer ind i Kage kommunens
infrastruktur jf. bilag XX (eDoc dok 2013-17156-11).Af tegningen skal kommunika-
tionsflow og anvendte porte fremga herunder de ngdvendige portabninger fremga.
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Krav # IT infrastruktur

Kategori: Krav Type: Ikke funktionel

Beskrivelse: Leverandgren bedes beskrive, hvorledes Lgsningen passer ind i Kage kommunes
IT infrastruktur, herunder hvilke elementer af lgsningen, der skal placeres hvor i
infrastrukturen, hvorledes kommunikationsflowet er mellem elementerne, hvilke
forudsaetninger der er for at dette kan fungere fx anvendelsen af portdbninger,
protokoller, snitflader til andre systemer mv

Krav # IT programmel og versionskompatibilitet

Kategori: Minimumskrav Type: Ikke funktionel

Beskrivelse: Lasningen skal overholde Kgge kommunes krav til IT programmel og versions-
kompatibilitet fremadrettet og bagudrettet som beskrevet i bilag XX (eDoc dok
1259-49792-15).

Krav # IT programmel og versionskompatibilitet

Kategori: Krav Type: Ikke funktionel

Beskrivelse: Leverandgren bedes beskrive, hvilke versioner af relevant IT programmel Lgsnin-

gen understgtter og hvorledes versionskompatibilitet er indbygget i lgsningen jf.
Kgge kommunes krav til versionskompatibilitet fremadrettet og bagudrettet som
beskrevet i bilag XX (eDoc dok 1259-49792-15).

Kompatibilitet med brugerens enheder

Krav # Enheder
Kategori: Krav Type: Ikke funktionel
Beskrivelse: Lasningen skal kunne afvikles pa bade beerbare og stationzere PC. Der er en stor

variation i skeermstgrrelser og skeermoplgsninger og Igsningen skal kunne funge-
re pa tveers af disse. Herunder ogsa pa touchskaerme. Leverandgren bedes be-
skrive hvilke krav der stilles til klientpc’erne/brugernes enheder

Krav til sikkerhed

Krav # Sikkerhed
Kategori: Minimumskrav | Type: Ikke funktionel
Beskrivelse: Lgsningen skal overholde Kage kommunes krav til IT-sikkerhed, se bilag XX

(eDoc dok 1259-49792-16).
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Krav # Sikkerhed

Kategori: Minimumskrav Type: Ikke funktionel

Beskrivelse: Lasningen skal overholde Persondataloven vedrgrende it-sikkerhed og handtering
af persondata.

Krav # Sikkerhed

Kategori: Krav | Type: | Ikke funktionel

Beskrivelse: Leverandgren skal i Lgsningen have indbygget de forngdne sikkerhedsforanstalt-
ninger, der sikrer at Kege kommune kan leve op til best praksis indenfor IT sikker-
hed jf bilag XX (eDoc dok 1259-49792-16).
"Tilbudsgiver bedes beskrive, hvilke sikkerhedsforanstaltninger der er indbygget i
lgsningen”

Krav # Sikkerhed

Kategori: Minimumskrav Type: Ikke funktionel

Beskrivelse: Safremt Lgsningen opbevarer og/eller handterer personfglsomme data hos Leve-
randgren pa vegne af Kgge kommune, skal Leverandgren indga en databehand-
ler aftale med Kgge kommune.
Overvej om databehandler aftalen skal bileegges udbudsmaterialet og kontrakten.

Krav # Sikkerhed

Kategori: Krav Type: Ikke funktionel

Beskrivelse: Safremt Lgsningen opbevarer og/eller hndterer personfglsomme data hos Leve-
randgren pa vegne af Kgge kommune, skal Leverandgren tilvejebringe en arlig
uafheengig revisionsrapport som dokumentation for at leverandgren tager de for-
ngdne tekniske og organisatoriske sikkerhedsforanstaltninger og fremsende den-
ne til Kege kommune.

Krav # Sikkerhed

Kategori: Krav Type: Ikke funktionel

Beskrivelse: Leverandgren skal have en procedure for tildeling af brugerrettigheder, og en

procedure for oprydning i brugerrettigheder der minimum en gang arligt sikre at
brugerne er valide og har de korrekte rettigheder.
Leverandgren bedes beskrive procedurerne.
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Krav # Sikkerhed

Kategori: Krav Type: Ikke funktionel

Beskrivelse: Lasningen skal indeholde backup og restore af data, saledes at Kege kommunes

data ikke gar tabt og kan genskabes i tilfeelde af nedbrud eller lign. Leverandgren
bedes beskrive den tekniske Igsning mht back up og restore, samt rutinerne her-
for.

Krav til dokumentation

Kgge kommunes dokumentationskrav fremgar af dokument 1259-49792-
10. Der kan hentes inspiration her eller laves udtraek herfra til yderligere
detaljering af nedenstdende krav. Nogle af dokumentationskravene er
naevnt under afsnittet IT miljg fx gnsket om konfigurationstegning. @vrige
krav kan veere:

Krav # Dokumentation
Kategori: Minimumskrav Type: Ikke funktionel
Beskrivelse: Leverandgren skal medlevere en installationsmanual der beskriver installations-

procedure, systemsetup samt diverse krav til installationen tilpasset Kgge kom-
mune. Dette med henblik pa at IT afdelingen kan genetablere servicen i tilfeelde af
fejl og nedbrud

Krav # Dokumentation
Kategori: Minimumskrav Type: Ikke funktionel
Beskrivelse: Leverandgren skal medlevere en setup vejledning der beskrive metode og krav til

system setup for klient installationer.

Krav # Dokumentation
Kategori: Minimumskrav Type: Ikke funktionel
Beskrivelse: Leverandgren skal levere drifts og support dokumentation i form af en driftsmanu-

al og en administrationsmanual tilpasset Kage kommune. Af driftsmanualen skal
Leverandgrens kontakt information vedr. fejlretning og tekniske support fremga.
Afhaengig af lgsningen bgr det overvejes at detaljere kravene til dokumentationen
her
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Krav # Dokumentation

Kategori: Minimumskrav Type: Ikke funktionel

Beskrivelse: Leverandgren skal levere brugerdokumentation i form af brugermanual pa dansk.
Afheengig af lgsningen bgr det overvejes at detaljere kravene til dokumentationen
her

Krayv til Service og support
Krav vedr. handteringen af brugernavn og password er som udgangspunkt
beskrevet i sikkerhedskravene eDoc dok 1259-49792-16.

Krav # Service og support
Kategori: Minimumskrav Type: Ikke funktionel
Beskrivelse: Brugeradministration (oprettelse, nedleeggelse og tildeling af rettigheder) pa sy-

stemet skal veere s& enkel som muligt og kunne styres centralt fra.

Krav # Service og support
Kategori: Minimumskrav Type: Ikke funktionel
Beskrivelse: Leverandgren skal levere support pa telefon og elektronisk i tidsrummet XX-YY,

mandag til fredag.

Krav # Service og support
Kategori: Krav Type: | Ikke funktionel
Beskrivelse: Leverandgren bedes beskrive support af Lgsningen, herunder hvad der udfgres af

Leverandgren og hvilken service Kgge kommune selv forventes at varetage (be-
skrivelse af 1. level, 2. level og 3. level support)

Krav # Service og support

Kategori: Krav Type: Ikke funktionel

Beskrivelse: Leverandgren bedes beskrive reaktionstider og udbedringstider for fejlretning,
samt hvilke fejltyper der opereres med safremt der er flere forskellige servicemal
og fejltyper.
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Krav # Service og support

Kategori: Minimumskrav Type: Ikke funktionel

Beskrivelse: Service og opgradering af Lagsningen, som kraever at Lgsningen tages ud af drift

eller hvor servicen pavirker brugerne, skal ske i service vindue (tidsrum XX-
YY)/uden for arbejdstid, medmindre der er tale om kritiske fejl og mangler. Alt
vedligeholdelsesarbejde pa Lasningen skal varsles til Kgge kommunes systeman-
svarlig og IT afdelingen minimum 10 arbejdsdage far arbejdets pabegyndelse.
Kravet til servicevindue skal vurderes i forhold til den pageeldende lgsning og
dennes snitflader

Krav til leverandgrer

Leverandgrer, der har behov for at tilgd servere og applikationer pd Kgge
Kommunes netveerk, oprettes som brugere pd Kgge komunes administrati-
ve netvaerket og logger pa dette via en Citrix opkobling og med SMS pass-
code. Alle leverandgrvirksomheder skal underskrive en fortrolighedserklae-
ring inden der bliver 8bnet for adgang for deres konsulenter. Har konsulen-
ter behov for at tilslutte eget udstyr direkte til Kegge Kommunes netveerk,
er det konsulentens pligt at sikre, at dette sker uden spredning af virus o.l.
Eventuelle udgifter til oprydning sker pa leverandgrens regning.

Krav # Selvbetjeningsprogrammer
Kategori: Minimumskrav | Type: | Ikke funktionel
Beskrivelse: Leverandgren skal indga en fortrolighedserkleering jf bilag (eDoc 1259-49792-9)

med Kage kommune forud for pabegyndelse af implementering af Lasningen i
kommunens infrastruktur og netveerk. Dette er en forudsaetning for at f& adgang
hertil. Leverandgren er forpligtiget til at sikre at dennes medarbejdere falger Kage
kommunes regler og procedure for arbejdes udfarsel.

Krav # Selvbetjeningsprogrammer
Kategori: Krav Type: Ikke funktionel
Beskrivelse: Kage kommune foretreekker at give leverandgrer, der skal arbejde p& kommunens

netveerk adgang hertil via Citrix og sms passcode. Leverandgren bedes oplyse om
denne adgangsform er tilstraekkelig for implementering og support af lgsningen

Krav til Rammearkitektur

Nye og andrede Igsninger i Kgge kommune skal passe ind i den falles-
kommunale IT rammearkitektur. Krav i relation hertil fremgd af eDoc do-
kument 2013-17156-8. Her findes bade krav i relation til Serviceplatfor-
men og Stgttesystemerne.
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Krav # Snitflader

Kategori: Minimumskrav Type: Ikke funktionel

Beskrivelse: Lgsningen skal fglge den faelles kommunale IT rammearkitektur og i det omfang
den indeholder snitflader til andre systemer anvende de offentlige OlO-standarder
og OIOSAML for udveksling af data og information pa tvaers af systemer.

Andre relevante krav

Hvis Igsningen indeholder selvbetjeningssnitflade rettet mod private perso-
ner/borgere og eksterne virksomheder, skal der i udbuddet medtages krav
vedrgrende browsere, kompatibilitet, brugervenlighed, sprog og sikker login

Krav # Selvbetjeningsprogrammer
Kategori: Minimumskrav Type: Ikke funktionel
Beskrivelse: Lasningens Selvbetjening skal kunne afvikles i de til enhver tid nyeste to versioner
af fglgende gaengse browsere:
e Internet Explorer
o Apple Safari
e Chrome
e Firefox
e Mobile Safari pa i0OS
¢ Android native browser
o Windows phone browser
Krav # Selvbetjeningsprogrammer
Kategori: Minimumskrav | Type: Ikke funktionel
Beskrivelse: Lasningens Selvbetjening skal afvikles pa dansk
Overvej om andre sprog (fx engelsk) er relevant at medtage
Krav # Selvbetjeningsprogrammer
Kategori: Minimumskrav Type: Ikke funktionel
Beskrivelse: Lgsningens Selvbetjening skal fglge Digitaliseringsstyrelsen krav til brugervenlig-
hed og tilgeengelighed
Krav # Selvbetjeningsprogrammer
Kategori: Minimumskrav Type: Ikke funktionel
Beskrivelse: Safremt Selvbetjeningslgsningen indebaerer handtering af personfalsom data eller
kreever sikker identifikation af brugeren, skal Lgsningen understgtte brug af Ne-
mID ogsa p& mobile enheder og tablets.
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Krav # Selvbetjeningsprogrammer

Kategori: Krav Type: Ikke funktionel

Beskrivelse: Kgge kommune foretreekker Lgsninger med responsiv design, html5 eller tilsva-
rende teknologi, hvor samme interface kan anvendes pa forskellige fysiske enhe-
der. Leverandgren bedes beskrive hvorledes selvbetjeningslgsningen rettet med
borgere/erhverv er programmeret.

Krav # Selvbetjeningsprogrammer

Kategori: Krav Type: Ikke funktionel

Beskrivelse: Lasningens Selvbetjening skal kunne fungere pa fglgende fysiske platforme, uaf-

heengig af producent:
e PC
Baerbar PC incl. touch PC’er
e Tynde klienter
e Tablets (I0S, Windows og Androit)
e Smartphones (I0S og Androit modeller)
Leverandgren bedes specificere hvilke enheder og styresystemer der understgt-
tes.
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